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AI Defender PROTEZIONE PROFESSIONALE - PERCHE SERVE

Cyber Security by Design

PERCHE SERVE

La sicurezza del tuo lavoro deve
essere sotto controllo e dimostrabile

Per chi lavora in proprio, computer, posta, cloud, account e dati sono strumenti essenziali.
Protezione Professionale verifica che le principali misure di sicurezza siano presenti,
individua gli scostamenti, guida gli adeguamenti e documenta nel tempo la postura
digitale.

Non basta avere Q Dlispolsitivi veriﬁcafi |
un antivn'us Sistemi supportati, aggiornamenti,

vulnerabilita, protezioni e cifratura.
Una postura adeguata richiede aggiornamenti,
MFA, protezione del dispositivo, cifratura,
backup verificabile, regole d'uso, attenzione
al phishing e un impiego consapevole
dell'intelligenza artificiale.

g Identita piu protette
MFA, account principali, recovery
e regole di accesso.

@ Dati piu protetti

 Protezione Professionale mette Cloud e backup verificati rispetto
@ questi elementi in un unico al perimetro dichiarato.
percorso annuale di verifica,

adeguamento e documentazione.

9 Persona pilu preparata

Formazione, simulazioni e policy
essenziali,

Al governata

Regole chiare su strumenti, account
e dati professionali.

Al

Verificare. Migliorare. Documentare.

La sicurezza del lavoro professionale, resa visibile.
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Al Defender

Cyber Security by Design

IL SERVIZIO

PROTEZIONE PROFESSIONALE - IL SERVIZIO

Quattro obiettivi, un unico percorso

Il servizio unisce evidenze tecniche, comportamento, regole e documentazione.
Non sostituisce la gestione informatica: aiuta il professionista a mantenere una postura
adeguata, verificabile e utile anche nel percorso di assicurabilita.

PROTEZIONE

Ridurre i principali rischi tecnici e umani.

aggiornamenti e vulnerabilita
protezione e cifratura

MFA e account

backup

@ 2

CONFORMITA

Adottare misure e regole documentate.

uso sicuro del dispositivo
password e autenticazione
dati, cloud e backup
gestione delle anomalie

CALLKLAL

v
v
v
v
v

formazione e phishing evidenze e punti aperti

ASSICURABILITA

Preparare una postura documentata utile
al confronto con broker e assicuratore.

GOVERNO DELL’'AI

Usare I'Al con regole chiare sui dati professionali.

regole essenziali

requisiti verificati registro degli strumenti

scostamenti e correzionl account personali/professionali

evidenze ordinate dati ammessi e dati da evitare

LCALLL«L

Dossier Annuale revisione annuale

CLLLCA

Attestato Al Defender

e la preparazioce all'assicurabilita. Non costituisce certificazione accreditata di conformita

o Perimetro corretto. Protezione Professionale supporta una postura di sicurezza documentata
e non garantisce l'emissione o le condizioni di una polizza.
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O Al Defender

Cyber Security by Design

VERIFICA

PROTEZIONE PROFESSIONALE - VERIFICA

Le evidenze arrivano

da piu fonti

La valutazione combina verifiche tecniche oggettive, informazioni operative
sul modo di lavorare e attivita di formazione e governo.

D ©

Agente di verifica tecnica

e inventario hardware e software

e sistema operativo e versioni supportate
e aggiornamenti e vulnerabilita

e stato della protezione

e cifratura e configurazioni verificabili

e evidenze tecniche aggiornate

= O

Formazione e consapevolezza

¢ microformazione cyber
e simulazioni periodiche di phishing

e verifica esposizione email/credenziali, se
disponibile

e richiami e indicazioni correttive

e evidenze delle attivita svolte

5 O

Questionario Professionale

modalita di lavoro e strumenti essenziali
e posta, cloud e account principali

e MFA e recupero account

e backup e dati professionali

e servizi critici

e strumenti di intelligenza artificiale

© ©

Policy e procedure di base

uso sicuro del dispositivo

e password e autenticazione

e dati, cloud e backup

e phishing, pagamenti e anomalie
e perdita o furto del dispositivo

e uso degli strumenti di Al

Un unico stato di sicurezza. Le diverse evidenze confluiscono nel registro
Al Defender e alimentano il rapporto trimestrale, il Dossier Annuale e I'Attestato.
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Cyber Security by Design PROTEZIONE PROFESSIONALE - AGGIORNAMENTI E ADEGUAMENTO

AGGIORNAMENTI E ADEGUAMENTO

Automatizziamo cio che e standard.
Governiamo cio che resta.

Gli aggiornamenti nativi vengono configurati correttamente. L'agente Al Defender verifica
che il dispositivo rimanga allineato e consente di intervenire sugli aggiornamenti
supportati che restano indietro.

@ Aggiornamenti automatici l _T’I Verifica e recupero
~Q, conAction1
In attivazione vengono date istruzioni precise Action1 controlla patch e software. Quando un
per configurare gli aggiornamenti automatici aggiornamento standard supportato non si applica
del sistema operativo, delle Microsoft 365 Apps correttamente, pud essere eseguito secondo le
quando presenti e dei browser principali. regole autorizzate del servizio.
° Windows Update / aggiornamenti di sicurezza ° software comuni supportati
0 Microsoft 365 Apps o browser rimasti indietro
o browser supportati o vulnerabilita correlate agli aggiornamenti
° riawii e notifiche ° nuova verifica dopo la correzione

; Software professionale e casi non standard

Gestionali, applicativi fiscali, firme digitali, plugin o aggiornamenti che richiedono verifiche
specifiche vengono segnalati al professionista o al supporto tecnico. Non vengono aggiornati
automaticamente quando potrebbe esistere un rischio di incompatibilita.

Q) 01 >§502 >5@03 >@cm

Rileviamo Prioritizziamo Correggiamo o Verifichiamo
lo scostamento l'azione R T l'esito e l'evidenza
l'intervento

Un approccio strutturato agli aggiornamenti mantiene i sistemi sicuri, stabili e conformi.

| _‘O’_ Meno rischi. Maggiore continuita.
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Al Defender

Oy Secinity by Disign PROTEZIONE PROFESSIONALE - SUPPORTO TECNICO

SUPPORTO TECNICO

Se serve un tecnico,
hai gia una soluzione

Protezione Professionale € pensato anche per chi non dispone di un proprio supporto
informatico. Le attivita standard vengono automatizzate o accompagnate da istruzioni

semplici; quando serve un intervento specialistico, puoi attivarlo senza cambiare
interlocutore.

8 Se hai gia un supporto IT @ Se non hai un supporto IT
Al Defender indica cosa deve essere corretto, Puoi acquistare un intervento remoto a
la priorita e I'evidenza necessaria. Il tecnico consumo, prepagato e a tariffa fissa. Il supporto
del professionista esegue l'intervento e puo essere erogato direttamente da MYMA o,
Al Defender ne verifica l'esito. in funzione dei volumi e della tipologia di

intervento, da partner tecnici selezionati e
coordinati da Al Defender.

La responsabilita tecnica resta chiara:
il servizio coordina e verifica senza duplicare e 4 ;
attivita gia comprese nel contratto IT del cliente. definiti prima dell'esecuzione.

Attivita, costo e autorizzazione sono

@ Configurazioni &9 Correzioni Verifica finale

MFA, cifratura, backup, Software problematico, L'evidenza dell'intervento
sincronizzazione cloud, aggiornamenti falliti, rientra nel registro e nel
aggiornamenti bloccati. configurazioni necessarie Dossier annuale.

alla baseline.

Google Waorkspace, backup, password manager, cloud e altri servizi eventualmente necessari

@ Licenze e servizi di terze parti. Il canone copre il servizio Al Defender. I costi di Microsoft 365,
restano separati. Al Defender parte da cid che utilizzi gia e indica solo le integrazioni necessarie.
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Al Defender

Gybir Securty By Design PROTEZIONE PROFESSIONALE - DURANTE L'ANNO

DURANTE L'ANNOQ

Il controllo deve essere visibile

Le verifiche continuano ad alimentare il servizio. Ogni trimestre ricevi una sintesi semplice
dello stato rispetto ai requisiti e delle eventuali azioni ancora necessarie.

Rapporto Trimestrale Rapporto Trimestrale

= . o, S 3 mesi
d' Protezione Esempio sintetico
Non e un rapporto tecnico da interpretare. 7N pggiornamenti In regola
Mostra cid che é stato verificato, quali
scostamenti sono presenti, cosa e stato & Vulnerabilita T e
corretto e se serve un'azione del professionista i
o del supporto IT. i
@ Protezm‘ne Verificata
dispositivo
o Gesthiong per Gatisions 2 A Ultima verifica: 12/01
Quando tutto & eonforme, il rapporto . _
conferma lo stato. Se emerge una €| Backup Ultima prova: 12/01
deviazione, viene evidenziata |'azione
necessaria e il relativo responsabile. 9 zzl"g:.’.lone e Aggiornate

6 1 0

controlli in azione chiusa azioni urgenti
regola
‘so?‘ ‘ Una visione chiara, trimestre dopo trimestre.
O La sicurezza del lavoro professionale, resa visibile.
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Cyber Security by Design

PROTEZIONE PROFESSIONALE - OUTPUT ANNUALE

OUTPUT ANNUALE

Dossier Annuale di Sicurezza e Assicurabilita

Riunisce evidenze tecniche, verifiche documentali, attivita formative, azioni correttive,
eccezioni ed esito complessivo della verifica.

Cosa contiene €7 Perché ha valore

erimetro e requisiti verificati . g
W o TR (93 Per il professionista

Rende leggibile la postura e conserva la storia

1

v aggiornamenti e vulnerabilita ek
delle verifiche e degli adeguamenti.

v MFA e account

Per broker e assicuratore
52

v formazione e simulazioni ; | _
Rende disponibili controlli, evidenze e

scostamenti utili alla valutazione del rischio

v governo degli strumenti Al e ai questionari assicurativi,

v  statoiniziale e stato finale

@ Per clienti e committenti

v protezione e cifratura Pud supportare richieste informative sulla

sicurezza del lavoro digitale.
v backup e prova di ripristino

v  policy e procedure Per il rinnovo

U[]I'l Evita di ricostruire ogni anno la situazione
v  scostamenti, correzioni ed eccezioni da zero e rende visibili i cambiamenti.

@ Il Dossier e il documento di riferimento del servizio e rappresenta la base documentale
del percorso di assicurabilita.

Verificare. Migliorare. Documentare.

La sicurezza del lavoro professionale, resa visibile.
P
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Cyber Security by Design PROTEZIONE PROFESSIONALE - ATTESTAZIONE

ATTESTAZIONE

Attestato Al Defender

Al termine della revisione annuale, il Dossier & accompagnato dall'Attestato Al Defender,

che sintetizza in modo chiaro l'esito della verifica rispetto alla baseline Protezione
Professionale.

9, Fo N

REQUISITI RAGGIUNTI RAGGIUNTI CON REQUISITI NON
I requisiti rilevanti verificati ECCEZIONI RAGGIUNTI
nel perimetro definito La postura risulta allineata Il Dossier evidenzia gli
risultano soddisfatti con eccezioni esplicitate scostamenti da completare
e mantenuti. nel Dossier e valutate ai fini e le azioni prioritarie per
della verifica. raggiungere la baseline.
o L'Attestato documenta I'esito della verifica secondo la metodologia Al Defender
e rimanda al Dossier annuale per perimetro, controlli, evidenze ed eccezioni.

@ Attestazione privata, non certificazione accreditata. L'Attestato non sostituisce
certificazioni di terze parti, valutazioni del DPO o decisioni di underwriting dell'assicuratore.

L'obiettivo e semplice:
poter dimostrare, con evidenze, come viene protetto
il lavoro digitale.
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Cyber Security by Design PROTEZIONE PROFESSIONALE - LISTINO E PERIMETRO

LISTINO E PERIMETRO

Un canone annuale per una postura
verificata e documentata

Protezione Professionale & pensato per il singolo professionista: verifica la postura, guida
gli adeguamenti, mantiene le evidenze e produce documentazione utilizzabile anche nel
percorso di assicurabilita.

Al DEFENDER PROTEZIONE PROFESSIONALE

€ 199/ anno

8 per 1 utente /1 PC - perimetro individuale definito in attivazione

o | Canone riferito a 1 utentee 1 PC. | Per professionista singolo, postaziane di lavoro principale.
;) Ogni trimestre Ogni anno
Rapporto Trimestrale di Protezione con stato dei Dossier Annuale di Sicurezza e Assicurabilita +
requisiti, scostamenti, azioni chiuse e attivita Attestato Al Defender.

eventualmente richieste.

Incluso @ Separato dal canone

verifica tecnica e gquestionario licenze software e servizi cloud/backup

aggiornamenti standard e controllo patch supporto tecnico remoto a consumo
formazione, phishing, policy e procedure incident response e recupero dati

governo essenziale dell'Al consulenza legale, privacy o assicurativa

«aaxa@

A A

rapporti periodici e documentazione annuale gestione operativa continuativa

‘50: Quando serve pil gestione. La presa in carico operativa continuativa della sicurezza, la gestione del tenant
e l'eventuale SOC/MDR appartengono alla famiglia Active Shield.

Verificare. Migliorare. Documentare.

La sicurezza del lavoro professionale, resa visibile.

info@myma.sm - www.myma.sm
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