MYMA AI Defender SERVIZI DI CYBERSECURITY

Al DEFENDER - Al SHIELD

Al Shield

Capire dove siamo.
Definire le regole.
Integrare I'Al in sicurezza.

Un percorso per introdurre e utilizzare I'Intelligenza Artificiale nei processi aziendali
mantenendo il controllo delle informazioni, degli strumenti e delle responsabilita.

CHE COSA FA PER LA TUA ORGANIZZAZIONE

Comprende. Orienta. Protegge. Sperimenta.

Al Shield parte dal modo in cui I'azienda lavora, verifica come I’Al sta entrando nei processi e
traduce cid che emerge in regole, priorita, interventi e opportunita concrete.

01 Comprendere 02 Orientare
Strumenti Al, funzioni integrate nei Cosa puo essere utilizzato, cosa richiede
software, richieste delle persone e utilizzi condizioni e cosa deve essere approfondito.

gia presenti.

03 Proteggere 04 Sperimentare
Informazioni, fonti, accessi, responsabilita e Casi d'uso concreti da provare in modo
verifiche necessarie per ridurre il rischio. limitato, misurabile e supervisionato.

Un primo passo, poi scegli come proseguire

Puoi fermarti al quadro ottenuto, attivare gli interventi necessari, mantenere un presidio
continuativo o sperimentare opportunita con Al Shield Solutions.
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Tecnologia e organizzazione, nella

stessa valutazione

Raccogliamo elementi tecnici e organizzativi per capire come I'Al sta entrando nell’azienda,
dove puo generare rischio e dove puo creare valore.

TECNOLOGIA ORGANIZZAZIONE
Strumenti e sistemi Processi e persone
e Strumenti Al utilizzati direttamente. e Richieste delle funzioni e degli utilizzatori.
e Funzioni Al integrate in CRM, DMS, ERP, e Processi e responsabili coinvolti.

gestionali e SaaS.
e Informazioni, documenti e fonti utilizzate.
e Account, accessi e ambienti aziendali.
e Regole, responsabilita e verifiche gia
e Servizi di terzi che utilizzano capacita Al. presenti.

Una lettura basata sulle evidenze

Distinguiamo cio che é stato verificato, cio che e dichiarato dai referenti e cio che richiede un
approfondimento. Le informazioni mancanti restano esplicitamente da verificare.

CHI PARTECIPA

Direzione e responsabili RSI-HR - IT

Obiettivi, priorita e decisioni. Informazioni, persone, strumenti, accessi e
regole.

Responsabili e utilizzatori MYMA / Al Defender (vCISO)

Processi reali, richieste e modalita d’uso. Metodo, qualificazione delle evidenze,

analisi dei rischi e piano degli interventi.
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Un percorso semplice e
verificabile

Concordiamo il perimetro, raccogliamo le informazioni e restituiamo un quadro chiaro ai
referenti coinvolti.

01l

02

03

04

05

Definiamo il
perimetro

Raccogliamo il
contesto

Interpretiamo i
risultati

Consegniamo il
piano

Individuiamo le
opportunita

Persone, processi, strumenti, obiettivi e informazioni da includere nella
valutazione.

Questionari, confronto con i responsabili ed evidenze disponibili.

Colleghiamo strumenti, processi, informazioni e rischi. Distinguiamo
attraverso un Decision Gate chiaro cio che pud partire da cio che
richiede condizioni, supervisione umana competente o verifiche.

Presentiamo priorita, interventi consigliati, responsabilita e passi
successivi.

Se emergono casi maturi, definiamo quali possono passare a una
sperimentazione controllata con Al Shield Solutions.

Il cliente partecipa. L’Al assiste. Le persone decidono.

L’Al supporta raccolta, organizzazione e analisi delle informazioni; decisioni, approvazioni e
responsabilita restano alle persone competenti.

DURANTE LA VALUTAZIONE

Nessuna modifica automatica

L’Assessment non autorizza installazioni, spese, nuove licenze o modifiche ai sistemi produttivi.
Le attivita successive richiedono un incarico e le relative autorizzazioni.
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Informazioni chiare per chi deve

decidere

La valutazione restituisce una sintesi leggibile della situazione e una base concreta per

decidere i passi successivi.

Situazione attuale

Mappa degli utilizzi Al

Dove I'Al e gia presente, quali strumenti Processi, persone, strumenti e funzioni Al
vengono utilizzati e quali richieste stanno integrate nei software aziendali.
emergendo.

Rischi e punti da verificare Indicazioni operative

Carenze, informazioni mancanti, controlli Cosa puo partire, cosa richiede condizioni,
necessari e temi da approfondire con IT, cosa va sospeso o approfondito.

privacy o fornitori.

IL PIANO DEGLI INTERVENTI

01

02

03

04

05

Intervento

Priorita

Responsabilita

Verifica

Opportunita

Che cosa correggere, definire o migliorare e con quale obiettivo.

Quali attivita affrontare prima e per quale ragione.

Chi deve decidere, realizzare e verificare.

Quali evidenze servono per controllare I'esito.

Quali casi d’'uso possono passare ad Al Shield Solutions.

Dal piano all’attuazione

Le attivita esecutive, il Policy Pack, le licenze, gli interventi tecnici e gli eventuali progetti Al
vengono definiti e valorizzati separatamente prima di essere avviati.
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Un servizio che evolve con
I’azienda

Al Shield & un unico servizio articolato in fasi. La valutazione iniziale definisce la base; gli
interventi correggono cid che manca; il presidio continuo segue I’evoluzione; Al Shield

Solutions sviluppa le opportunita.

01 Al Shield Assessment

02 Al Shield Remediation

Fotografa la situazione, orienta le decisioni e produce il piano
degli interventi.

Tratta cio che deve essere sistemato: regole, Policy Pack, fonti,

verifiche e controlli.

03 Al Shield Continuous

04 Al Shield Solutions

Mantiene aggiornata la situazione quando cambiano strumenti,
funzioni Al, casi d’'uso e regole.

Sperimenta e sviluppa casi d’'uso controllati, assistenti,

automazioni e agenti.

REGOLE DI BASE E POLICY PACK

Regole di base Al Shield

Indicazioni operative minime per partire:
informazioni, account, verifiche,

responsabilita, autorizzazioni e segnalazioni.

Raccordo con gli altri servizi Al
Defender

La diffusione delle policy e I'Al Literacy si
integrano con Human Shield. | controlli
tecnici di sicurezza informatica si
raccordano con Active Shield senza
duplicare le verifiche.

Al Policy Pack

Formalizzazione e personalizzazione delle
policy aziendali, attivata nella Remediation e
dimensionata sul contesto. Diffusione e
formazione possono essere gestite tramite
Human Shield.

Verso gli Agenti Al Defender

Quando una soluzione dimostra di essere
utile e ripetibile, puo diventare un
componente Al Defender riutilizzabile e
configurabile per specifici processi o settori.
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Un primo passo definito insieme

Partiamo dalle esigenze dell’azienda e concordiamo processi, strumenti, persone e informazioni
da includere nella valutazione.

Al SHIELD ASSESSMENT Valutazione, orientamento e piano

Circa 2 Fotografia dell’utilizzo Al, rischi e punti da verificare, regole

settimane di base, piano degli interventi e opportunita Al Shield
Solutions.

durata indicativa

CHE COSA VIENE PRECISATO NELL’OFFERTA

Perimetro Raccolta

Processi, strumenti, persone e servizi inclusi. Questionari, referenti e modalita di condivisione
delle evidenze.

Tempi Output

Calendario delle attivita e restituzione dei Documenti e materiali inclusi nel progetto.

risultati.

Attivita successive Costi aggiuntivi

Al Shield Remediation, Al Policy Pack, Al Shield Eventuali approfondimenti o attivita extra

Continuous, licenze e Al Shield Solutions. vengono concordati separatamente.

Confini del servizio

Al Shield supporta analisi, decisioni e riduzione del rischio, ma non sostituisce management, IT,
DPO, consulenti privacy o legali e non garantisce conformita automatica o rischio zero.

Capire come I'Al sta entrando nella tua azienda € il primo passo.
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