M Y M A AI Defender Cyber Security by Design

PRESENTAZIONE

La cybersecurity
come servizio.

Non solo strumenti installati sui computer: un presidio che aiuta I'azienda a capire,
ridurre e controllare il rischio digitale nel tempo.

Dall’antivirus a un servizio gestito.

Antivirus, firewall e VPN sono importanti. Al Defender li inserisce in un servizio che combina
tecnologia, verifiche, persone e attivita continuative, secondo il livello scelto.

Perché esiste Al Defender

Molte aziende hanno gia software di sicurezza e un fornitore IT. Serve perd sapere quali rischi
restano aperti, cosa affrontare per primo e cosa succede quando emerge un problema.

CAPIRE RIDURRE PRESIDIARE

Individuare i punti deboli e Affrontare prima le criticita Mantenere attivi i controlli,
capire da dove conviene piu rilevanti e ridurre coinvolgere le persone e
partire. I’esposizione. sequire le criticita.

Esperienza maturata sul campo

Oltre tre anni di sviluppo ed esperienza su infrastrutture aziendali reali, anche per realta e
brand di livello internazionale. Un servizio per settori diversi, con un’esigenza comune:
proteggere dispositivi, accessi, dati e persone.

Si puo partire da un controllo gratuito dei PC Windows. Fino a 20 PC, in sola lettura. Starter
Shield completa il percorso con la valutazione organizzativa, le priorita e un piano d’azione.

Lintelligenza artificiale accelera I’analisi.
Le decisioni restano umane.

Le azioni importanti sono verificate e autorizzate da persone competenti.
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= | QUATTRO SHIELD

Quattro servizi.
Quattro esigenze diverse.

Ogni Shield e acquistabile separatamente. Human e Vigilant sono anche inclusi nei livelli Active
indicati.

Starter Shield COSA COMPRENDE
Controllo tecnico dei PC e valutazione organizzativa, con
criticita, priorita e piano d’azione.

€ 290 IN PRATICA

una tantum Sai cosa funziona, cosa manca e cosa affrontare per primo.

. COSA COMPRENDE
Human Shield
Simulazioni di email false, controllo delle credenziali esposte,

formazione e regole operative, secondo la formula scelta.
IN PRATICA

da € 30 o . - .
Individui i temi su cui lavorare e costruisci un percorso di
per persona / anno miglioramento.

Active Shield COSA COMPRENDE
Controlli continuativi su PC, aggiornamenti, vulnerabilita e

accessi; servizi per le persone e sorveglianza specialistica nei

da €9 livelli previsti.
per PC / mese - Essential IN PRATICA

Pro ed Elite: per identita. Mantieni visibilita, priorita e attivita sotto controllo.

Vigilant Shield COSA COMPRENDE
Specialisti verificano gli eventi sospetti su accessi, posta e PC
€ 20 inclusi, e intervengono secondo le autorizzazioni concordate.
IN PRATICA

per utente / mese

Setup su progetto. Sorveglianza H24, 7 giorni su 7, con attivita documentate.

Quattro servizi complementari.

Starter aiuta a capire, Human lavora sulle persone, Active mantiene il presidio e Vigilant
aggiunge sorveglianza e risposta alle minacce H24.
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= COSA RICEVI

Cosa ricevi,
Shield per Shield.

La differenza & nel risultato e nel livello di servizio, non nel nome del software utilizzato.

Shield Cosa ricevi Se emerge un problema
Starter Una valutazione iniziale, i problemi Criticita nel piano. Se sospettiamo
individuati e un piano d’azione un incidente, avvisiamo i referenti
ordinato per priorita. senza attendere il report finale.
Human Esiti delle simulazioni, controllo Indichiamo temi da approfondire e
credenziali esposte e, secondo la azioni di sensibilizzazione,
formula, formazione, regole e report.  formazione o verifica previste dal
programma.
Active Report periodici, priorita aggiornate Analizziamo la criticita e definiamo
e un referente che segue le attivita le azioni previste dal servizio; le
nel tempo. attivita aggiuntive si concordano a
parte.
Vigilant Monitoraggio H24, analisi Gli specialisti verificano e
specialistica, tracciamento degli intervengono secondo le
eventi e indicazioni di autorizzazioni. L'azienda riceve
miglioramento. informazioni e un resoconto

dell’accaduto.

Human Shield: scegli il programma

Flex e Full sono le formule standard. Governance estende Full; 360 risponde a esigenze specialistiche.

Flex FORMULA STANDARD Full FORMULA STANDARD
€ 30 / persona / anno € 60 / persona / anno

Simulazioni di email false, controllo delle Flex con formazione, regole operative e
credenziali esposte e report essenziale. report pitu completi.

Governance PROGRAMMA GESTITO 360 SERVIZIO SPECIALISTICO
€ 79 / persona / anno da € 99 / persona / anno

Full con pianificazione annuale, gestione Simulazioni avanzate su pil canali. Servizio
delle attivita, presa visione delle regole e distinto, da definire su richiesta.

report periodici.
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PROTEZIONE CONTINUA

Active Shield: il presidio
cresce con le tue esigenze.

Non sono antivirus diversi: crescono i controlli, i servizi per le persone e la sorveglianza
specialistica.

Essential
€ 9 * Controllo dei PC e inventario hardware e software.
= Aggiornamenti e verifica delle vulnerabilita.
per PC / mese - Reportistica essenziale per avere visibilita sulle priorita.

Controllo tecnico

Pro e La base tecnica di Essential sui PC inclusi.

€ 24 e Protezione avanzata, controlli Microsoft 365 e MFA: un controllo
aggiuntivo oltre alla password.

per identita / mese - Human Shield Flex incluso: simulazioni di email false e

Tecnologia e persone controllo delle credenziali esposte.

« Controlli e reportistica piu estesi.

Elite

= Servizi Pro con Human Shield Full al posto di Flex:
€ 49 formazione e regole operative.
per identita / mese = Vigilant Shield incluso: H24, 7 giorni su 7.

Sorveglianza » Gestione degli eventi previsti, report e azioni preventive.

specialistica

Enterprise Per piu sedi, infrastrutture complesse e integrazioni con gli
strumenti esistenti. Servizi e modalita operative su misura, con

Su progetto tariffazione per identita.

Che cosa significa “identita”? E |'account aziendale usato per accedere a posta e servizi. L'offerta
indica gli account e i PC inclusi.

Il canone comprende il presidio e le attivita ordinarie del livello scelto. Gli interventi straordinari o non
inclusi sono concordati e quotati separatamente. LH24 riguarda Vigilant Shield, non tutti gli
interventi tecnici.
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QUANDO EMERGE UN PROBLEMA

Quando emerge un problema,
sai cosa succede dopo.

Una criticita da correggere e un sospetto incidente richiedono risposte diverse. Valutiamo
I'urgenza, coinvolgiamo i referenti e agiamo secondo il servizio attivo e le autorizzazioni.

RILEVIAMO Un controllo, una simulazione, una segnalazione o il monitoraggio
evidenziano una criticita o un evento sospetto.

VALUTIAMO Verifichiamo le evidenze, I'impatto sull’attivita e I'urgenza,
distinguendo anomalie e sospetti incidenti.

AGIAMO |l tecnico o il team autorizzato applica le misure previste dal servizio,
coordinandosi con il referente IT.

DOCUMENTIAMO Registriamo le attivita e comunichiamo gli esiti, i punti ancora
da verificare e le azioni preventive.

Durante la verifica iniziale Con il servizio gia attivo

Le criticita entrano nel piano. Un sospetto Si attivano le verifiche e le azioni comprese
incidente viene segnalato ai referenti senza nel livello scelto. Con Vigilant, anche incluso
attendere il report finale, per valutarne in Elite, gli specialisti valutano gli eventi H24
I'urgenza. e applicano le misure autorizzate.

La verifica resta in sola lettura: gli interventi Gli approfondimenti e i ripristini non inclusi
tecnici richiedono autorizzazione e, se non vengono concordati separatamente.

inclusi, un incarico specifico.

Software spia o possibile furto di dati?

Un possibile keylogger (software spia) o un accesso ai dati non riconosciuto richiedono verifiche.
Se necessario e autorizzato, si puo isolare il PC o interrompere I'accesso sospetto. La
segnalazione non conferma da sola un furto: gli accertamenti chiariscono I'impatto. Per i dati
personali si coinvolge il referente privacy o DPO.

Dall’evento alle azioni preventive Attivita incluse e aggiuntive
Documentiamo quanto emerso e indichiamo Le attivita previste restano nel canone.
le misure utili a ridurre il rischio che si ripeta. Quelle non incluse sono spiegate, quotate e

autorizzate, anche tramite accordi preventivi
per le urgenze.

Al Defender affianca I'lT interno o il fornitore incaricato, senza garantire I’assenza di incidenti.
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PREZZI E PARTENZA

Da dove si comincia?

Si puo iniziare dal controllo gratuito, completare Starter Shield oppure valutare direttamente i
servizi adatti all’azienda.

01 02 03 04

Controllo gratuito Starter Shield Correggiamo Protezione

Fino a 20 PC Valutazione Interventi e continua

Windows, in sola organizzativa, approfondimenti Servizi separati o

lettura. priorita e piano concordati. combinati secondo le
d’azione. esigenze.

Listino sintetico

SERVIZIO PREZZO

Starter Shield € 290 una tantum
Human Shield Flex € 30 / persona / anno
Human Shield Full € 60 / persona / anno
Human Shield Governance € 79 / persona / anno
Human Shield 360 - su richiesta da € 99 / persona / anno
Active Shield Essential €9 /PC/ mese

Active Shield Pro € 24 / identita / mese
Active Shield Elite - Vigilant H24 incluso € 49 / identita / mese
Active Shield Enterprise Su progetto

Vigilant Shield H24 € 20 / utente / mese

Condizioni essenziali

Prezzi IVA esclusa. Canoni annuali fatturati anticipatamente. Licenze Microsoft e backup esclusi. Setup di
Vigilant su progetto.

Pro ed Elite richiedono requisiti tecnici adeguati, da verificare prima dell’attivazione. L'offerta indica account,
PC, servizi coperti, autorizzazioni e tempi di risposta.

Governance comprende l'intero programma: € 79 per persona/anno, non aggiuntivi a Full.

Le attivita previste dal servizio restano comprese nel canone. Interventi di sistemazione, ripristini e
indagini specialistiche non inclusi sono quotati e autorizzati prima dell’esecuzione, anche mediante accordi
preventivi per le urgenze.

Partiamo da un controllo tecnico preliminare gratuito.

Un primo passo per capire le esposizioni principali e decidere cosa fare dopo.
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